
      �वषय
फज� �े�डट मैसेज �ाड
फेसबुक/सोशल मी�डया पर अंजान से दो�ती
फज� लोन एप
टेली�ाम चैनल/ वक�  �ॉम होम �ाड
गुगल पर पड़े फज� हे�प लाइन नंबर
गुगल आ�द सच� इंजन क� फज� वेबसाइट
�यूड वी�डयो कॉल �ाड
फज� फोन कॉल �ाड
आनलाइन खरीददारी
आनलाइन �ब��
���न शेय�र�ग ए�लीकेशन से �ाड
�े�डट काड� �ाड
SMS फारवड�र/APK फाइल से �ाड
काड� �क��म�ड �डवाइस/ काड� बदलना
चा�ज�ंग केबल/ वाईफाई से डाटा चोरी
फज� फेसबुक/ सोशल मी�डया एकाउंट बनाकर
जीवन साथी/ डे�ट�ग ऐप से �ाड
शहर�/ गाव� म� घूमकर धोखाधडी
फेक नो�टस/ द�तावेेज से सावधानी
साइबर अपराध का नया ��ड �ड�जटल अरे�ट
�न�कष�
�या कर� �या न कर�

WWW . C Y B E R C R IM E . G O V . I N

पृ� सं0
  04
  05
  06
  09
  10
  11
  12
  13
  14
  15
  16
  17
  18
  19
  20
  21
  22
  23
  24
  25
  27
  31

�व ष य -  सू ची

�0सं0
 01.
 02.
 03.
 04.
 05.
 06.
 07.
 08.
 09.
 10.
 11.
 12.
 13.
 14.
 15.
 16.
 17.
 18.
 19.
 20.
 21.
 22.



1.फज� �े�डट मैसेज �ाड
           साइबर ठग� �ारा �ाड का यह तरीका आजकल सबसे �यादा इ�तेमाल
म� लाया जा रहा है। इस जालसाजी म� �ाड�टर क�  आपके मोबाइल पर काल
आती है और वह आपसे कहता है �क म� आपका �र�तेदार बोल रहा �ं अथवा
आपके �पता जी का �म� बोल रहा �ं। आपके �पता जी से मैने 2000/- �पए
�लए थे। उनसे बात हो गई है। उ�ह�ने आपके नंबर पर भेजने को कहा है। आप
इस नंबर पर फोन पे आ�द चलाते ह�? आप अपना कोई ब��क�ग नंबर बता देते ह�।
�फर वह 2000 क� जगह बीस हजार �पए �े�डट होने का फज� टे��ट मैसेज
बनाकर आपको भेजता है। �फर तुरंत ही उसका �बारा फोन आता है और कहता
है �क गलती से एक जीरो बढ़ गया है और आपके खाते म� बीस हजार चले गए है।
मुझे अभी तुरंत दवा लेनी है आप ज�द� से 18000/- वापस कर द��जए। आप
उस मैसेज को सही मान लेते है, �क आपके खाते म� पैसा आ गए और आप तुरंत
उतना �पया वापस देते ह�, �बना अपना खाता चेक �कए। कई बार वह सीधे ही
आपके �कसी �म�, �र�तेदार का नाम लेकर �पये �े�डट होने का फज� टे��ट
मैसेज भेजकर कहता है �क मुझे �कसी को �पये भेजने थे और मेरे खाते से �पये
जा नह� रहे म�ने आपको भेज �दया है, आप इस युपीआई पर उ�ह� भेज द��जए
आपको आवाज भी कुछ जानी पहचानी सी लगती है �जसपर आप सहज ही
�व�ास कर लेते ह�, बाद म� आपको ठगी का एहसास होता है। कई बार ठग
आपको �व�ास म� लेने के �लए आपके �म� या �र�तेदार का नाम भी लेता है
�जसक� जानकारी वह आपके सोशल मी�डया अकाउंट के मा�यम से पहले से
कर लेते ह� या तु�केबाजी म� ऐसा नाम लेते ह� जो अ�सर कॉमन होते ह�। ऐसे म�
�पये भेजने से पहले आपको अ�य मा�यम� से पहले वेरीफाई कर लेना चा�हए।
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    लोग� क� दो से तीन �दन म� दो�ती काफ� गहरी हो जाती है यहां तक �कसी
�कसी   क� तो बात शाद� तक प�ंच जाती है। �फर शु� होता असली खेल ज�द ही
वह उधर से करोड़ो का �ग�ट पैक �जसम� आईफोन, डायमंड �र�ग, घड़ी, नेकलेस
आ�द �क पै�क�ग �दखाकर आपको भेजता है। या �फर खुद ही कहता है �क म�
आपसे �मलने भारत आ रहा �ं/आ रही �ं। इधर आपसे बात होती रहती है। दो �दन
बाद आप पर पुन: फोन आयेगा �क वह �ग�ट का सामान क�टम �वभाग �ारा
एयरपोट� पर पकड़ �लया गया है ,

           फेसबुक/ सोशल मी�डया पर अंजान से दो�ती पड़ सकती है भारी यह बात
�यान म� रख कर ही सोशल मी�डया पर �कसी अंजान क� �� ड �र�वे�ट �वीकार
कर�। �ाड�टर आपसे दो�ती करता है। यहां पर म�हलाए ंभी �शकार हो रही ह�।
म�हला से पु�ष �म� और पु�ष से म�हला �म� बनकर दो�ती करते है। �ाड�टर
खुद क� �वदेश म� ल�जरी लाइफ फोटो, वी�डयो भेजकर फज� �दखावा करता है। 

2. फेसबुक/ सोशल मी�डया पर
अंजान से दो�ती

     अथवा खुद को ही पकड़ा जाना बता देगा। �फर कहेगा �क क�टम वाले उसे
छुड़ाने के पैसे मांग रहे ह�। मेरे पास भारतीय मु�ा नह� है आप इनलोग� को �पये
भेज दो। म� आपको मु�ा बदल कर बाद म� दे �ंगा। उसी दौरान �सरी तरफ से उसी
क� ग�ग के �सरे लोग फज� क�टम अ�धकारी बनकर आपको फोन कर यही बात
आपसे कह�गे और आप उनक� बात� म� उलझ जाते है। डर से या लालच म� पड़कर
यही सोचते है �क करोड़ो का �ग�ट �मल रहा है लाख दो लाख चले ही जाय�गे तो
�या �आ ।

   और इस तरह कई बार म� अलग-अलग बात� बनाकर आपसे लाख पचास हजार
बड़ी आसानी से झटक �लए जाते ह� । यहां सावधानी यही रखनी है �क सोशल
मी�डया पर पूण�तया आ��त होने के उपरा�त ही �कसी के स�क�  करना चा�हए
और जब बात पैसे क� आये तो आपको सतक�  हो जाना चा�हए।

  RAKESH KUMAR MISHRA
    CYBER CRIME CELL LUCKNOW



3.फज� लोन App

 उसी दौरान ए�लीकेशन डाउनलोड करते समय अथवा
वेबसाइट पर फॉलो करते समय आप अपना contact और
गैलरी ए�सेस क� अनुम�त भी दे देते ह�। लोन लेने के बाद
�ॉडकता� आपको �दए गए रकम क� कई गुना रा�श वापसी
मांगता है। य�द आप पैसा �रटन� भी करते ह� तब भी उसक�
�डमांड और बढ़ती जाती है इसके बाद आपके मोबाइल से
ए�सेस �कए गए फोटो �व�डयो ए�डट कर अ�ील �प म�
बना करके आपके कॉ�टै�ट नंबर� को भेजने क� धमक� देकर
आपको �लैकमेल करते ह�। �फर बाद म� आपक� परेशानी बढ़
जाती है। तमाम फज� लोन ए�लीकेशन को आरबीआई क�
तरफ से ��तबं�धत कर �दया गया है। आप भी झटपट लोन
लोने से पहले ए�लीकेशन/ वेबसाइट को सही तरह है जांच
परख ल�।

फज� लोन Application के
मा�यम से हो रही ठगी के बारे म�
सतक�  रह�। जाग�क रह�। �कसी
फज� लोन ए�लीकेशन से
ऑनलाइन लोन के �लए अ�लाई
न कर�। आजकल लोग झटपट
लोन  लेने के च�कर म� फज�
लोन ए�लीकेशन से दश-पांच
हजार �पए लोन के �लए
अपलाई कर देते ह�।

        RAKESH KUMAR MISHRA
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4. टेली�ाम चैनल/ वक�  �ॉम होम �ाड

         �पछले काफ� �दन� से टेली�ाम चैनल/ �हाट्सएप के मा�यम से
एक साइबर �ाड ब�त �चलन म� चल रहा है। �ारंभ म� आपके पास
�कसी सोशल साइट से वक�  �ाम होम का मैसेज आता है, और आपको
यु�ूब, फेसबुक चैनल लाइक करने या �कसी होटल या रे�टोर�ट
अ�ताल� को रे�ट�ग करने को कहा जाता है। शाम तक आपको खाते
कुछ �पये आ जाते ह� और आपका भरोशा बढ जाता है। �फर धीरे धीरे
आपको काम के साथ-2 �सरी जगह टेली�ाम पर �श�ट �कया जाता है।
टेली�ाम चैनल के मा�यम से �नवेश करके अ�य�धक �रटन� �ा�त करने
का लोग� को �लोभन �दया जाता है। चैनल पर ब�त सारे  �ाड�टर
पहले से जुडे रहते ह�। वह अपने �रटन� का फेक ���न शॉट  शेयर करते
रहते ह�, �जससे आपको यक�न हो सके �क ब�त सारे लोग जुडे ह� और
उ�ह� लाभ भी हो रहा है। शु�आत छोटे अमाउंट से होती है। उसका
आपको �गुना �रटन� भी �दान �कया जाता है, परंतु बाद म� अलग अलग
टा�क देकर/ बहाने बनाकर कई बार म� आपक� एक बड़ी रा�श फंसा ली
जाती है। आपको लगता है �क आप सही जगह �नवेश कर रहे ह�। 
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         यहां कभी-2 आपक� �कसी ���टो म� �नवेश करने के �लए एक फज�
�लेटफॉम� पर आपक� आईडी बनायी जाती ह�। वह वेबसाइट फज� होती है। �जसे
ठगी करने वाले 35- 40 हजार �पए खच� कर करके बनवा लेते ह�। वह कृ�टो
कर�सी भी फज� होती है। जो केवल उस वेबसाइट/ वालेट पर आपको �दखाई
देती है। आपका �नवे�शत पैसा जो उस वालेट पर शो करता वह भी फेक होता है।
�जसे न ही आप उसका �व�ाल कर सकते ह� और न ही �कसी अ�य कर�सी म�
बदल सकते। इस तरह से आपका पैसा एक खाते से �सरे खात� म� होता �आ या
�फर �कसी अ�य के �ारा ���ट� म� बदलकर आउट ऑफ इं�डया चला जाता है। 



इस तरह के मामल� म� लोग एक �दन से लेकर
ह�ते भर म� कई लाख �पये फंसा दे रहे ह�।

साइबर अपरा�धयो �ारा एक बार आपका पैसा फंसा लेने के बाद वह पैसा
�नकालने के �लए और अ�धक �पये �नवेश करने के नये-2 �नयम व टा�क
बताने लगते ह� और लोग भी वह पैसा �नकालने के �लए बार-2 पैसा भेजते
जाते ह� और इस तरह कई लोग कज� क� ���त तक प�ंच जाते ह�। 



5.गुगल पर पड़े फज� हे�प लाइन नंबर

  अ�सर हम मोबाइल कंपनी से
संबं�धत, ब�क से संबं�धत या
�कसी पास�ल �डलीवरी को लेकर
तकनीक� सहायता �ा�त करने के
�लए अथवा अपनी �शकायत दज�
कराने के �लए फटाफट गुगल से
नंबर सच� करके बात करने लग
जाते ह� । ऐसा करने पर हम
गलत नंबर� के संपक�  म� आ जाते
ह� और साइबर ठगी का �शकार
हो जाते ह�। 
(त�स�ब��त क�नी क� असली
वेबसाइट से न�बर �ा�त कर� व
उसक� जांच पङताल कर ल�।)

      यहां आपको बताना चा�ंगा �क साइबर ठग� �ारा
वेबसाइट पर फज� �लेटफाम� बनाकर कुछ पैसे खच� करते ह�
और अपना फोन न�बर अलग- अलग कंप�नय� क� टे��नकल
अ�स�ट�ट अथवा हे�प लाइन नंबर आ�द के �प के सच� इंजन
पर �मोट कराते ह�। जब भी हम �कसी तकनीक� सहायता के
�लए गुगल पर नंबर सच� करते ह� तो साइबर ठग� के नंबर
गुगल सच� बार म� सबसे ऊपर �मल जाते ह�। इन न�बर� पर
स�क�  करने पर हमारी बात इन ठग� से होती है और हम इस
पर �यान नह�ं देते। बात करते करते-2 वह जैसा बताता है हम
वैसा ही करते जाते ह�। उसके कहने पर हम अपना डाटा बता
देते है या �कसी फज� �ल�क पर ��लक कर देते है अथवा कोई
फज� ए�लीकेशन डाउनलोड कर लेते ह�। �फर कुछ समय बात
जब हमारे खाते से पैसे कटने का मैसेज आता है, तब पता
चलता है �क हम �ाड के �शकार हो गए। 

राकेश कुमार �म� उप �नरी�क साइबर �ाइम सेल क�म�रेट, लखनऊ



6. गुगल आ�द सच� इंजन क� फज� वेबसाइट

  �जस तरह गुगल पर ब�त
सारे फज� नंबर पड़े �ए है
उसी तरह तमाम �ांडेड
कंप�नय� के नाम से फज�
वेबसाइट भी साइबर
अपरा�धय� �ारा बनाकर सच�
इंजन गुगल आ�द पर डाल
द� ग� ह�। 

    हम जब भी �कसी कंपनी जैसे
सीम�ट, कपडे, फूड आइटम आ�द क�
�� चाइजी लेने के �लए वेबसाइट के
मा�यम से संपक�  करते ह� अथवा �सरे
शहर �कसी होटल क� बु�क�ग करते ह�
तो हमारा संपक�  फज� वेबसाइट से हो
जाता है। उसी फज� वेबसाइट पर हम
अपना पंजीकरण कर लेते ह�। वह�
इंटर�ू भी हो जाता है। 

DIAL -   1930

   बाद म� उसी के बताए अनुसार हम
पेम�ट भी कर देते ह� । वह �स�यो�रट�
आ�द के नाम पर तरह-2 के बहाने
बनाकर और अ�धक पैसे क� मांग
करता है। �जसका एहसास हम� कुछ
समय बाद होता है। या �फर  जब हम
मौके पर जाते ह�। ऐसे म� हम� �कसी भी
वेबसाइट क� सही तरीके से पहचान
करके ही आगे क� काय�वाही करनी
चा�हए।



   अब शु� होता है �सरा चरण �लैकमेल करने । चंू�क इसी दौरान
आपको गैलरी के कॉ�टै�ट भी उनके हाथ लग जाता है। बाद म� वह
आपसे पैसे क� �डमांड करता है न देने पर वह आपके फेसबुक पर
�र�तेदारो को, कॉ�टै�ट नंबर� को आपक� अ�ील त�वीर/ वी�डयो
भेजने क� धमक� देता है। कभी सोशल मी�डया, यु�ूब पर डालने
क� धमक� द� जाती है। �सरी तरफ इ�ही क� ग�ग के कुछ लोग खुद
को पु�लस अ�धकारी कह कर फोन करके आपको डराते ह� �क
म�हला ने आप पर केश �कया है। पैसे मांग रही है दे दो नह� तो
जेल चले जाओगे। डर कर लोग लाख� �पये देते जाते ह�। काफ�
नुकसान होने के बात अपनी बात लोग� से शेयर करते ह�। 

7. �यूड वी�डयो कॉल �ाड

       �यूड वी�डयो कॉल से ठगी का �शकार ब�त लोग हो रहे ह� और
भारी भरकम रा�श �ाड�टर� को �ानांत�रत कर देते है तथा बदनामी के
डर से �कसी से अपनी बात शेयर तक नह� करते ह�। 
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    बात करते �ए आपको भी अपने व�� उतारने को �े�रत करते ह�।
इसी म� कुछ लोग �फसल जाते ह� और अपने कपड़े उतार देते ह�। कुछ
लोग नह� भी उतारते ह�। यहां दोन� ही मामल� म� आपक� वी�डयो बन
जाती है। �जसने उतारे कपड़े उसक� असली �फ�म और �जसने व��
नह� उतारे उसक� ए�डट करके वी�डयो बना लेते ह�। 

    य़हां आपको �यान देना है �क य�द अचानक ऐसी काल �रसीब
भी हो जाती है और कोई �लेकमेल करता है तो �कसी भी क�मत
पर पैसे नह� देना है। एक �टेटस के मा�यम से अपनी बात शेयर
करनी है ता�क अ�य लोग भी सतक�  हो सक� । 

               इसम� ठगी करने वाले तरीका �या अपनाते ह� आईये जानते ह�।इसम� ठगी करने वाले तरीका �या अपनाते ह� आईये जानते ह�।इसम� ठगी करने वाले तरीका �या अपनाते ह� आईये जानते ह�।
साइबर ठग कं�यूटर �ोजे�ट के मा�यम से फेसबुक अथवा �हाट्सएप परसाइबर ठग कं�यूटर �ोजे�ट के मा�यम से फेसबुक अथवा �हाट्सएप परसाइबर ठग कं�यूटर �ोजे�ट के मा�यम से फेसबुक अथवा �हाट्सएप पर
म�हला के �प म� �यूड काल करते ह�। काल वी�डयो होती है या �फरम�हला के �प म� �यूड काल करते ह�। काल वी�डयो होती है या �फरम�हला के �प म� �यूड काल करते ह�। काल वी�डयो होती है या �फर
कभी आ�डयो से शु� होकर वी�डयो काल म� बदल द� जाती है ।कभी आ�डयो से शु� होकर वी�डयो काल म� बदल द� जाती है ।कभी आ�डयो से शु� होकर वी�डयो काल म� बदल द� जाती है ।   



    अ�य कारण �जसम� आपक� केवाईसी अपडेट, या
�कसी प�शन योजना, जी�वत �माण प� अपडेट
लाटरी/ जैकपाट लगने को लेकर भी बात� बना सकते
ह�। आपके �कसी प�र�चत अथवा �र�तेदार का नाम
लेकर उसे अ�ताल म� भत� होना बताकर सीधे पैसे
मांग सकते है।

8.फज� फोन कॉल �ाड

      साइबर अपराधी आपके फेसबुक अथवा अ�य सोशल
मी�डया क� ग�त�व�ध पर नजर रखते ह�। उसके मा�यम से
आपके �म� �र�तेदार� के बारे म� थोड़ी ब�त जानकारी �ा�त
कर लेते ह�। अथवा आम जनमानस क� साधारण मनोवृ��  
को लेकर ऐसे ही तु�केबाजी मार कर आपको काल करते ह� 

    पु�लस अ�धकारी बनकर आपके �कसी स�ब�ी  
को �कसी अपराध म� पु�लस �ारा �गर�तार �कये
जाना बताकर या �वयं आपको �कसी मामले
स��म�लत होना या आपके नाम से �कसी अवैध
पास�ल के पकड़े जाने बताकर डराते  है।

   इसके अलावा ब��कग काय�, बीमा पा�लसी, �सम
काड� आ�द बंद �कए जाने/ ए��टव �कये जाने
स�ब��त तरह-2 क� बात� बनाकर पहले आपको
डराते ह� और �फर सहायता करने के नाम पर आपसे
�डटेल लेकर या कोई �ल�क/ ए�लीकेशन डाउनलोड
कराकर ठगी का �शकार बनाते ह�। 

     �कसी अ�जान काल पर थोङ� सतक� ता बरत�।
�कसी मदद को लेकर अपनी �ाइवेसी साझा न कर�। न
ही �कसी अपराध को लेकर डर� जो आपने �कया ही
नह�। अपनी बात� अपने स�ब��य� से साझा कर�
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     जब भी आप olx या �कसी अ�य
�लेटफाम� के मा�यम से �कसी पुरानी �कुट�,
फन�चर, अ�े न� के कोई संुदर जानवर या
अ�य कोई व�तु के �व�य का �मोशन देखते
ह�। उ� व�तुए ंआपको काफ� स�ती लगती ह�।
सामान पस�द आने पर आप उसके न�बर� पर
स�क�  करते ह�। कुछ मामले म� �व�ेता खुद
को आम� म� होना बताता है। �जसके स�ब� म�
आपको अपनी फज� आईडी �ेस फोटो आ�द
भी �दखाता है।  

     इस तरह लोग बडी आसानी से �व�ास कर
लेते ह�, और उस व�तु क� खरीददारी करने के
�लए त�पर हो जाते ह�। जालसाज आपसे
थोड़ा- थोड़ा करके कई बार म� काफ� क�मत
आपसे �ांसफर करा लेते ह�। कभी बताएगें
सामान आधे रा�ते म� प�ंचा है, कभी कुछ
कभी कुछ। 
    �कसी फज� साइट सोशल मी�डया पर स�ते
सामान� के च�कर म� भरोस कर �पये न द� ।
सही सामान जब आपको �मल जाये तभी
�व�ास कर�।

साथ ही यह भी यह भी कह सकता है �क हाल ही म�
उसका �ांसफर �आ है। चु�क आम� के नाम पर हम

आसानी से �व�ास कर लेते ह� ।



            कभी- कभी हम अपनी कोई स��� फन�चर या अ�य कोईकभी- कभी हम अपनी कोई स��� फन�चर या अ�य कोईकभी- कभी हम अपनी कोई स��� फन�चर या अ�य कोई
घरेलू सामान बेचने के �लए या मकान �कराए पर देने के �लए �कसीघरेलू सामान बेचने के �लए या मकान �कराए पर देने के �लए �कसीघरेलू सामान बेचने के �लए या मकान �कराए पर देने के �लए �कसी
�ड�जटल मक� �ट�ग साइट जैसे OLX, Magic Bricks आ�द पर�ड�जटल मक� �ट�ग साइट जैसे OLX, Magic Bricks आ�द पर�ड�जटल मक� �ट�ग साइट जैसे OLX, Magic Bricks आ�द पर
डालते ह�। कुछ समय बाद उसके खरीददार क� कॉल आती है।डालते ह�। कुछ समय बाद उसके खरीददार क� कॉल आती है।डालते ह�। कुछ समय बाद उसके खरीददार क� कॉल आती है।
अ�सर इस मामले म� भी साइबर ठग आम� के नाम का इ�तेमालअ�सर इस मामले म� भी साइबर ठग आम� के नाम का इ�तेमालअ�सर इस मामले म� भी साइबर ठग आम� के नाम का इ�तेमाल
कर रहे ह�। आपके सामान को पसंद कर उसके �लए आपको कुछकर रहे ह�। आपके सामान को पसंद कर उसके �लए आपको कुछकर रहे ह�। आपके सामान को पसंद कर उसके �लए आपको कुछ
अ��म भुगतान भेजने के �लए कह�गे और दस- पांच �पए आपकेअ��म भुगतान भेजने के �लए कह�गे और दस- पांच �पए आपकेअ��म भुगतान भेजने के �लए कह�गे और दस- पांच �पए आपके
खाते म� यूपीआई के मा�यम से डाल�गे। उसके बाद आप पर पैसेखाते म� यूपीआई के मा�यम से डाल�गे। उसके बाद आप पर पैसेखाते म� यूपीआई के मा�यम से डाल�गे। उसके बाद आप पर पैसे
क� एक औऱ �र�वे�ट आयेगी यह �र�वे�ट पैसे आने क� नह� ब��कक� एक औऱ �र�वे�ट आयेगी यह �र�वे�ट पैसे आने क� नह� ब��कक� एक औऱ �र�वे�ट आयेगी यह �र�वे�ट पैसे आने क� नह� ब��क
कटने क� रहती है।कटने क� रहती है।कटने क� रहती है।

10.आनलाइन �ब��

         �जस पर लोग �यान नह� देते ह� । इस �र�वे�ट के बाद आपसे�जस पर लोग �यान नह� देते ह� । इस �र�वे�ट के बाद आपसे�जस पर लोग �यान नह� देते ह� । इस �र�वे�ट के बाद आपसे
�ांजै�न �पन मांगेगा। अगर आप पूछते है �क मेरा �पन �य��ांजै�न �पन मांगेगा। अगर आप पूछते है �क मेरा �पन �य��ांजै�न �पन मांगेगा। अगर आप पूछते है �क मेरा �पन �य�
मांग रहा है। इस पर वह आपको ��मत करता है �कमांग रहा है। इस पर वह आपको ��मत करता है �कमांग रहा है। इस पर वह आपको ��मत करता है �क
सुर�ा�मक लेनदेन के �लए मेरे कंपनी या आम� म� ऐसा �नयमसुर�ा�मक लेनदेन के �लए मेरे कंपनी या आम� म� ऐसा �नयमसुर�ा�मक लेनदेन के �लए मेरे कंपनी या आम� म� ऐसा �नयम
है �क दोन� तरफ से �पन डालने पड़ते ह� वगैरह-2 और जैसे हीहै �क दोन� तरफ से �पन डालने पड़ते ह� वगैरह-2 और जैसे हीहै �क दोन� तरफ से �पन डालने पड़ते ह� वगैरह-2 और जैसे ही
आप �पन डालते ह� आपके खाते से पैसे कट जाते ह� ।आप �पन डालते ह� आपके खाते से पैसे कट जाते ह� ।आप �पन डालते ह� आपके खाते से पैसे कट जाते ह� ।   
यहां आपको �यान देना है �क पैसे �ा�त करने के �लए न हीयहां आपको �यान देना है �क पैसे �ा�त करने के �लए न हीयहां आपको �यान देना है �क पैसे �ा�त करने के �लए न ही
कभी �पन नह� डालना पड़ता है न ही कोई QR कोड �कैनकभी �पन नह� डालना पड़ता है न ही कोई QR कोड �कैनकभी �पन नह� डालना पड़ता है न ही कोई QR कोड �कैन
करना पडता है।करना पडता है।करना पडता है।   



    आपके मोबाइल/ टैब आ�द क� ���न
शेयर करने ब�त सारे ए�लीकेशन �ले�टोर
अथवा अ�य जगह� पर मौजूद ह�। जैसे any
desk, rust desk, ��वक सपोट� आ�द।
जहां एक तरफ इसके फायदे ह� वही �सरी
तरफ साइबर अपराधी इसका इ�तेमाल ठगी
म� ब�त तेजी से कर रहे ह�। साइबर
जालसाज आपको �कसी न �कसी बहाने
जैसे- कोई तकनीक� सहायता �दान करने
के �लए अथवा आनलाइन आपका कोई
फॉम� भरने के बहाने apk फाइल के मा�यम
से यह ���न शेयर ऐप डाउनलोड करा कर
उसका कोड पूछता है। 

      11. ���न शेय�र�ग ए�लीकेशन से �ाड

     वह कोड बताने पर आपक�
���न उसके मोबाइल म� �दखने
लगती है। �जससे वह बडी आसानी
से आपके मोबाइल पर आने वाली
ओट�पी, आपके �ारा भरे जाने
वाले �पन, पासवड� आ�द सब कुछ
अपने मोबाइल पर देख सकता है।
इस तरह से वह बड़ी आसानी से
आपके नेट ब��क�ग अथवा upi के
�ारा आपका ब�क अकाउंट खाली
कर देता है। 
     �कसी अ�जान ��� के कहने
पर ऐसे ऐप/ apk फाइल डाउनलोड
करने से बच�।
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      जब हम आपना �े�डट काड� जारी कराने के बाद ए��टवेट कराते ह�।

उसके बाद �कसी अनजान न�बर से काल आती है। कभी �ल�मट बढ़ाने

क� बात कह कर या कोई अ�य बहाना बनाकर साइबर ठग� �ारा आपके

�े�डट काड� क� �डटेल, ओट�पी आ�द ले ली जाती है। अथवा �कसी

फज� ऐप के डाउनलोड करने से �जससे ओट�पी स�हत हमारे काड� क�

�ाईवेसी लीक हो जा रही है। इस तरह से साइबर ठग� �ारा हमारे �े�डट

काड� के साथ �ाड के कुछ समय बाद कभी कभी खरीदारी अथवा

�ांजै�न का मैसेज नह� आता है तो आपको इसक� जानकारी भी

काफ� �दन बाद �मल पाती है। �े�डट काड� �ाड कुछ आपक� लापरवाही

से होता कुछ लापरवाही क��नयो क� होती हैेेेेे जहां से ब�क म� डाटा

लीक हो रहा है।



13. SMS फरवाड�र व अ�य APK फाइल से �ाड
        साइबर अपरा�धय� �ारा SMS
FARWERDER जैसी फाइल� का इ�तेमाल
साइबर ठगी के �लए �कया जा रहा ह�। यह �यातर
APK फाइल के �प म� होती ह�। �कसी न �कसी
बहाने साइबर ठग आपको इस APK फाइल क�
�ल�क भेज कर डाउनलोड करा देता है। इसके
डाउनलोड होने के बाद आपके पास आने वाला हर
एसएमएस आ�द फॉरवड� होकर उनके पास जाता
रहता है। आपक� कुछ �डटेल वह अ�य मा�यम� से
�ा�त कर लेते है। इस तरह उन लोग� �ारा आपके  
ब�क खाता से कैश �ांसफऱ करना ब�त आसान हो
जाता है।

www.cybercrime.gov.in

कुछ अ�य APK फाइल� ऐसी बनायी जाती
ह�। जो ब�क के फॉम� या अ�य �कसी
सरकारी योजनाए ं के �लए आवेदन करने
वाले फॉम� जैसी होती ह�। �ाड�टर आपको
उस फाइल/ ऐप को डाउनलोड करा कर
उसमे आपको अपनी �डटेल भरने को
कहता है। आप आपक� �डटेल जैसे-2
इधर टाइप करते ह� वह �सरी तरफ
साइबर ठग� के �स�टम म� सारी �डटेल ���ट
होती रहती है।  

  अत: फज� ए�लीकेशन फज� / एपीके फाइल
डाउनलोड करने से परहेज कर�। अपने �स�टम म�
समय- समय पर चेक करते रह�



14.काड�  ��क�म�ग  �डवाइस /  काड�  बदलना
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      देश भर म� बढ़ते साइबर अपराध� के साथ, जालसाज एट�एम काड�/ �े�डट
काड� यूजर को काड� ��क�म�ग �डवाइस के ज़�रए लोग� �नशाना बना रहे ह�। यह एक
तरह क� धोखाधड़ी है जहां अपराधी �कसी ��� के एट�एम डे�बट (ATM
DEBIT) या �े�डट काड� (CREDIT CARD) से जानकारी चुरा लेते ह�। वे
अ�सर इसे एक ��क�म�ग उपकरण� के �ारा करते ह�, जो साइबर अपरा�धय� �ारा
साव�ज�नक �ान� पर ��त एट�एम (ATM), गैस पंप (GAS PUMP), या अ�य
काड�-री�ड�ग मशीन� पर �ा�पत कर �दये जाते ह�। 

          जब भी कोई ��� �कसी ऐसे मशीन म� अपना काड� �वाइप करता है या
डालता है तो इन मशीन� के ज�रए काड� क� पूरी जानकारी सेव हो जाती है, और
आपके काड� क� �लो�न�ग हो जाती है। इ�ही मशीन� के आसपास �हडेन कैमरा भी
लगा देते ह�। �जससे आपके �ारा डाले गए �पन क� जानकारी भी साइबर ठग�
तक प�ंच जाती है। 

   इसके अलावा आप जब �कसी एट�एम म� पैसे
�नकालने जाते ह� तो हो सकता है वहां ऐसे अपरा�धक
त�व पहले से वहां मौजूद ह�। य�द आप उनसे सहायता
मांगते ह� तो वह आपका पैसा �नकालने के बाद उस
काड� को बदलकर �सरा काड� आपको दे सकते ह�।
चंु�क आपक� �पन उ�ह� पता चल गयी है और काड� भी
�मल गया। तो अब आगे �या होगा हम आप खुद सोच
सकते ह�। ऐस� म� आप वहां से हटन� से पहले अपना
काड� ठ�क तरह से चेक कर ल�।

सावधानी-  काड� �वैप करने से पहले एट�एम मशीन �लॉट के आसपास चेक कर ल�।
�कसी अनजान �कानदार �जसे आप पहले से न जानते ह� अथवा जो अ�ायी
�कानदार हो, उनके यहां काड� �वैप न कर�। 



FREE
15. चा�ज�ग केबल/ वाईफाई से डाटा चोरी

       कह� सफर के दौरान �कसी अप�र�चत ��� से

हम अपना मोबाइल आ�द चाज� करने के �लए उसके

चा�ज�ग केबल का इ�तेमाल करते है। इसके साथ ही

इंटरनेट का इ�तेमाल करने के �लए �कसी अप�र�चत

के वाईफाई से भी कने�ट हो जाते है। हमारी यह

लापरवाही भी ख़तरनाक हो सकती है। इसके मा�यम

से हमारा डाटा चोरी हो सकता है। 

        हम� ऐसे अप�र�चत जगह� पर इन सब चीज़�

को लेकर सावधान रहना चा�हए। �कसी अप�र�चत

���/ �कानदार से मोबाइल आ�द �रपेयर कराना

भी असुर��त है। यहां भी साइबर ठग आपका डाटा

चोरी कर आपके साथ �ाड कर सकते है। या कोई

ऐसा �डवाइस उमम� लगा सकते ह� �जससे आपक�

�ाइवेसी उ�ह� �मलती रहे। 



16. फज� फेसबुक/ सोशल मी�डया अकाउंट बनाकर �ाड

           सोशल मी�डया का उपयोग करते समय इस बात का �यान
रखना ब�त आव�यक है �क आजकल सोशल मी�डया क� ��त�दन
हजार� फज� आईडी बनायी जा रही ह�। इसम� �यादातर आईडी
��त��त लोग� के नाम से बन रही ह�। लोग� क� �ोफाइल �प�चर
डाटा आ�द का इ�तेमाल करके फेक आईडी बनाकर पैस� क� मांग क�
जाती है। फज� आईडी के साथ साथ लोग� क� असावधानी से उनक�
फैकबुक, इं�टा�ाम,या �हाट्सएप आईडी हैक भी हो जा रही ह�। है�ड
अकाउंट पर अ�ील त�वीर� पो�ट कर लोग� को परेशान करने के
साथ, आपके जानने वाल� से पैसे क� मांग क� जाती ह�। 

      इससे बचने के �लए आपको अपने अकाउंट का टू �टेप
वेरी�फकेशन कर लेना चा�हए। �कसी अंजान क� �� ड �र�वे�ट �बना
वे�रफाई �कए �वीकार न कर�। �कसी के �ारा पैस� क� मांग �कए जाने
पर अ�य मा�यम� से स�ाई को जांच परख कर ल�। अपनी हर
ग�त�व�ध के बारे म� अथवा अपने प�रजन� क� pic आ�द सोशल
मी�डया पर ब�त �यादा अपलोड न कर�। साइबर अपराधी इसका भी
फायदा उठाकर आपको झासे म� ले सकते ह�। 



17. जीवनसाथी /  डे�ट�ग  ऐप  से  धोखाधड़ी

       जीवन  साथी  खोज  म�  अथवा  �कसी  डे �ट�ग  ऐप  पर
�कसी  से  स�क�  म�  आने  से  पहले  सतक� ता  ज�र  बरत�।
आजकल  साइबर  ठग  फेक  आईडी  बनकर  लोग�  के  स�क�
म�  आते  और  उनसे  बात  करते  ह�।  धीरे  धीरे  घ�न�ता  बढ़ने
पर  उनक�  �डटेल  लेकर  �लैकमेल  कर  रहे  है  अथवा  पैसे  क�
भी  मांग  कर  रहे  ह�।

यहां आपको अपनी �ाइवेसी, डाटा शेयर करने
से बचना है जब तक �क आप उनके बारे म�
ठ�क तरह से जांच परख न कर ल�। 



18. शहर�/ गांव� म� घूम कर धोखाधड़ी

      आजकल गांवो/ ग�लय� म� धूमकर ठगी
करने वाल� क� कमी नह� है। साइबर
अपराधी शहर�/ गांव� म� घूमकर लोग� को
�कसी सरकारी योजना म� पंजीकरण करने
अथवा �कसी अ�य  योजना जैसे टॉवर,
सोलर �ला�ट लगाने को लेकर अथवा
आवास, कृ�ष, लघु उधोग जैसी �कसी
योजना का लाभ देने के �लए उसक�
धनरा�श �नकलवाने के बहाने आपक� ब��क�ग
डाटा क� चोरी कर सकते ह�। ओट�पी लेकर
पैस� क� ठगी कर सकते ह�। 
    ऐसा भी हो सकता हैै �क आपसे
आधार काड�, पैन काड�, ह�ता�र आ�द
लेकर आपके नाम से ब�क खाता खोलकर
उसम� �ाड का पैसा मंगाना शु� कर द�।
        यहां भी आपको ऐसे अंजान लोग�
से अपनी �ाइवेसी शेयर करने से बचना
है। उ�ह� अपना आधार काड�, पैन काड�
अथवा ब��क�ग �डटेल कभी �दान न कर�।         

FRESH PRODUCT FROM
FARM 

WE PROVIDE BEST
QUALITY

CONTACT-

1930WWW.CYBERCRIME.GOV.IN



R E G I S T E R  Y O U R
C O M P L A I N

    इस समय साइबर अपरा�धय� �ारा
धोखाधड़ी म� �व�भ� �कार क� फज� द�तावेज�
का इ�तेमाल �कया जा रहा है। जैसे- कोई
आरोप लगाकर पु�लस क� �कसी जांच एज�सी
के नाम से फज� नो�टस/ लेटर आपके
�ाट्सएप/ ईमेल पर भेजकर आपको डराकर
पैसे लेने के �लए । 

   इसके अलावा ऑनलाइन खरीद �ब�� करने
के �लए अथवा आनलाइन अ�य �कसी
ग�त�व�ध के दौरान साइबर अपरा�धय� �ारा
�कसी सै�य कम� के नाम क� आईडी का
उपयोग ब�तायत �कया जा रहा है।

   ऐसे फज� द�तावेज� पर �व�ास करने से
पहले कुछ �ट�स अपना कर आप इनके फेक
होने क� जांच कर सकते ह�। 

    पहले उस द�तावेज को गैलरी म� सेव कर ल�।
�फर �ोम पर जाकर गूगल ल�स पर �कैन कर�।
आपको उसी उसी �कार अथवा उससे �मलते जुलते
ब�त सारे द�तावेज सोशल मी�डया अथवा �कसी
वेबसाइट पर �मल जाय�गी। इससे आप उसके फेक
होने क� पहचान कर सकते ह�। 
   इसके अलावा PIB FACT CHECKनाम के
फेसबुक/ ट्वीटर �लेटफॉम� पर जाकर ब�त सारी
फज� प�/ �यूज के बारे समय-2 पर सूचना जारी का
जाती ह�।
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   साइबर धोखाधड़ी यह ��ड वत�मान म� काफ�
�च�लत ह� । इसक� शु�आत साइबर अपराधी
ऑ�डयो कॉल अथवा वी�डयो कॉल से करते ह�
और कॉल के मा�यम से लोग� पर कोई न कोई
आरोप लगाकर इतना डर भर देते है �क वह
��� डर के कारण अपने ही घर म� कैद होकर
रह जाता है । 

। वह अपनी बात �कसी से कह नह� पाता । साइबर अपराधी टारगेट ��� को
तबतक संपक�  म� बने रहने तथा �व�डयो कॉल पर �यादा समय �बताने और �कसी
को यह बात न बताने का �ेशर �दया जाता है जबतक वह �पए �ांसफर नह� कर
देता । वी�डयो कॉल के मा�यम से उनलोग� �ारा ऐसा बैक �ाउंड ��एट �कया
जाता है �क वह कॉल आपको �कसी पु�लस अ�धकारी, �कसी सरकारी जांच
एज�सी सीबीआई, ईडी, इनकम टै�स �वभाग आ�द क� लगती है । इससे डर कर
लोग लाख� �पए �ांसफर कर देते है। 

पास�ल घोटाला: साइबर अपरा�धय� �ारा यह
आरोप लगाया जाता है �क एक अवैध पास�ल आपके
नाम से पकड़ा गया है �जसम� ��स/ अवैध साम�ी
�वदेश भेजी जा रही है।

प�रवार के सद�य� क� सं�ल�तता: घोटालेबाज
दावा करते ह� �क प�रवार का कोई सद�य अपराध म�
शा�मल है जैसे रेप केस, मनी लां���ग आ�द और उसे
त�काल �व�ीय सहायता क� आव�यकता है।

आधार या फ़ोन नंबर का ��पयोग: पी�ड़त पर
अपने आधार या फ़ोन नंबर का अवैध ग�त�व�धय� के
�लए उपयोग करने का आरोप लगाया जाता है ।

साइबर अपराधी आरोप �या लगाते ह�

पोन� वी�डयो देखने अथवा अपलोड करने का आरोप: पी�ड़त पर ठग� �ारा
पोन� वी�डयो देखने और अपलोड करने का आरोप लगाया जाता है ।



R E G I S T E R  Y O U R
C O M P L A I N

    इस तरह �कसी कॉल के आने पर डर� नह� अपनी बात लोग� से
शेयर कर� । साथ ही अपने नजद�क� पु�लस �टेशन अथवा साइबर सेल
से संपक�  कर�, और हां एक राज को बात और सरकारी लोग� म� भी डर
का आलम यह है �क वह ऑनलाइन लाइन पैसा तो ले ही नह� सकता
। तो इतना लॉ�जक तो लगा ही सकते ह� �क कौनो �फरक� ले रहा है। 

C Y B E R  C R I M E  C E L L  
P O L I C E  C O M M I S S I O N E R A T  L U C K N O W

R A K E S H  K U M A R  M I S H R A  C Y B E R  C R I M E  C E L L  L K O
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�कसी भी जांच ���या म� �कसी भी जांच एज�सी �ारा
जांच के दौरान �ड�जटल अरे�ट जैसा कोई भी कानूनी
�ावधान नह� है। 



�न�कष� 



        साइबर अपराधी हमारे अंदर �कसी न �कसी चीज का
डर भरते है। जैसे- �कसी अपराध म� सं�ल�तता को लेकर
पु�लस, सीबीआई का डर। जैसे आपके नाम से कोई अवैध
पास�ल पकड़ा गया। आपके �कसी स�ब�ी को �कसी
अपराध म� पकड़ा गया है। 

डर

उस डर का सामना करने म� हम� समझदारी �दखानी है। 

      आपके �कसी ब��क�ग सु�वधा ब�द करने, �े�डट काड�,
�सम काड� आ�द �लॉक �कए जाने का डर बनाकर। �कसी न
�कसी ���या के बहाने आपसे पैसे �ा�त कर लेते ह�। 

WWW.CYBERCRIME.GOV.IN



लालच

        �सर� क� सम�याय� के ��त संवेदनशील होना उसक� मदद के
�लए त�पर रहना अ�� बात है। पर�तु यहां हम� इस बात का �यान
रखना चा�हए �क हम फ़ोन कॉल अथवा सोशल मी�डया पर �व�ास
करके �जस ��� क� मदद करने जा रहे ह� वह वही ��� है �जसे
हम ऑनलाइन देख रहे ह�। 

        अ�सर हम लालच म� पड़कर ब�त ज�द� अपने पैसे को
डबल करने के च�कर म� पड़ जाते ह�। साइबर अपराधी फज�
�लेटफॉम� पर फज� ���टो म� �नवेश करा देते ह�। पैसा तो उनके
ठगी करने वाले के खाते म� चला जाता है। और आपक� रा�श उस
वेबसाइट पर केवल शो करती है। उसका आप उपयोग नह� कर
सकते। कंपनी कभी घाटे का बहाना करती है, कभी सव�र क�
सम�या बताती है। लालच पैस� का भी हो सकता है या �फर
लालच �वपरीत ज�डर के आकष�ण का भी ।

इमोशन



आव�यकता
       हमारे दै�नक जीवन म� अ�सर कोई न कोई
�ड�जटल या �फ�जकल (�वा��य) सम�या आती
रहती है। �जसके �म म� हम जब हम अपनी
�वा�य स�ब��त सम�या अथवा----  

1930

24/724/7
free consultationfree consultation

अन�भ�यता
     क�यूटर युग म� हम कभी पूण� �वशेष� नह� हो सकते ह�। ��त�दन नई
नई चीज� सामने आती रहती ह�। साइबर अपराध के इस दौर म� हमारी
सतक� ता व presence of mind ब�त ज�री है। मानव जीवन म� गल�तयां
नैस�ग�क ह�, पर�तु कुछ लापरवाही हमलोग� से ऐसी हो जाती ह�, �जसके
�लए हम� बाद म� अफसोस होता है।

   समय �नकाल कर कुछ न कुछ अपने सामा�य
जीवन क� दै�नक ग�त�व�धय� के साथ आसपास
हो रही घटना� के स�ब� म� खुद को अपडेट
रखना चा�हए। साइबर अपराध से स�ब��त
घटना� व सावधा�नय� के बारे म� ब�त सारी
जानका�रयां वेब पर मौजूद ह�।

        �कसी तकनीक� सम�या जैसे- ब��कग, जॉब, �श�ा अथवा कह�
या�ा को लेकर आ�द। इन सम�या� का �नदान/ सहायता के �लए �लए
हम ऑनलाइन सच� करते ह�। यह� हमारा स�क�  साइबर ठग� से हो
जाता है। 



�या कर� �या न कर�
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1.�कसी अनजान काल पर �व�ास कर आपक�
���गत ब��क�ग जानकारी शेयर नह� करना है।
प�र�चत जैसी आवाज लगने पर भी अ�य �ोत� से उसे
वे�रफाई कर ल�। 

2.�हाट्सएप, फेसबुक, या �कसी अ�य ऐप/ वेबसाइट
पर �कसी फज� �ल�क पर ��लक न कर�। 

3.फ़ोन पर कोई पु�लस अ�धकारी बन कर �कसी
कानूनी काय�वाही का डर �दखाकर पैस� �क मांग करता
है तो उसपर �व�ास न कर�। 

4.सोशल मी�डया पर �कसी अनजान से दो�ती न कर�। 

5.अनाव�यक ए�लीकेशन डाउनलोड करने बच�। ��
क� अनाव�यक �कसी वेबसाइट पर स�च�ग न कर�,
�य��क ए�लीकेशन डाउनलोड करने के उपरांत हम
गैलरी, कॉ�टै�ट, �व�डयो आ�द का ए�सेस देते ह�।
इससे हमारी �ाइवेसी का भंग होती है। 

6.अपने ब�क खाते म� अपने र�ज�टड� न�बर का SMS
अलट� ए��टव रखे। फ़ोन न�बर य�द बदल �दया है या
खो गया है और उसी न�बर का �सरा �सम नह� जारी
करवाए ह� तो ब�क म� नया न�बर अपडेट कराएं।


